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RASTREO VEHICULAR PROACTIVO

Custodia con vision “Mas alla del Horizonte”

La efectividad de cualquier esfuerzo de proteccion en el ambito de la Seguridad esta
determinada por la medida en que se disponga de una Perspectiva Situacional Global, lo
que se refiere a una capacidad de deteccion no solo dentro del alcance fisico de percepcion
directa, en este caso de visualizacion, lo que permita reaccionar no solo ante lo que ocurre
dentro de dicho alcance, sino también' ante lo que ocurre fuera del mismo, lo que permite
anticiparse a lo que puede surgir “mas alla del horizonte”

ANTECEENTES

El proposito de una custodia se puede establecer como “la proteccion de los activos en un
recorrido”, a fin de cumplir con el objetivo de que dichos activos “lleguen a donde deben
de llegar, como deben de llegar y cuando deben de llegar”, con la mayor efectividad
posible en términos de costo-beneficio. Para este proposito, el formato base de operacion
es mediante un acompanamiento fisico o presencial de los activos durante el recorrido, en
ocasiones complementado por alguna forma de rastreo vehicular a distancia por medios de
tecnologia.

Asimismo, las amenazas que pueden s
interrumpir o interferir con el objetivo  «+ Averias ggmhﬁ‘f

antes descrito para los activos se pueden  « Alteraciones
describir como la “Cuadruple A” o . Accidentes

“4A”, y comprenden: + Agresiones

e Averias del medio de transporte, que
puede exponer a danos o pérdida de
los activos por accidentes o
agresiones como el vandalismo.

e Alteraciones a la ruta programada
de recorrido, que puede exponer a
dafos o pérdidas de los activos por
accidentes o agresiones, O a
penalizaciones por la demora en la
entrega.

Figura 1. La Cuadruple A, 4A

e Accidentes del medio de transporte, que puede exponer los activos a dafios o pérdidas,
tanto si son causados por ajenos, o bien si son provocadas por practicas imprudentes de
operacion del vehiculo.

e Agresiones contra los activos y/o el medio de transporte, ya sea de origen natural
(fenémenos climaticos o geoldgicos) o bien antropogénicos (asaltos, robos,
vandalismo).
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Las cuales se pueden presentar de manera individual o combinadas.

En este contexto, el rastreo vehicular se proyecta como un recurso auxiliar
complementario del acompafiamiento fisico de los activos en su recorrido y con un enfoque
primordialmente reactivo, enfocado primordialmente a verificar los reportes de la custodia
fisica, y reportar las incidencias ocurridas durante el recorrido. Esto, por una percepcion de
“virtualidad” derivada de su operatividad “no presencial” en la ubicacion fisica de los
activos, y generalmente con base en alguna forma de representaciones graficas de datos que
pretenden describir una realidad, lo cual proyecta elementos para cuestionar su
confiabilidad, en virtud de que desde la Central de Monitoreo no es posible constatar lo que
se reporta.

PANORAMA

La expectativa proyectada para una custodia es establecer y aplicar las medidas y acciones
pertinentes para asegurar la entrega de los activos, y en particular para enfrentar las
posibles amenazas que pudieran interferir o interrumpir con tal proposito Para este
proposito, el formato basico de operacion proyecta una limitacion innata, y es que dispone
de capacidad de deteccion de riesgos solo dentro del alcance fisico de visualizacion,
esto es dentro de su “horizonte”, 1o que solo permite reaccionar a lo que ocurre en el lugar
y momento en que se encuentre el medio de transporte..

et i T . HORIZONTE

Figura 2. Alcance fisico de visualizacion para la custodia

El problema mas relevante asociado a esta limitacion innata es el tiempo de reaccion del
operador del vehiculo ante el surgimiento de una amenaza, y la ejecucion de las acciones
para enfrentarla. Tiempo que esta determinado por la conjuncion de al menos seis factores:
la agudeza visual, la concentracion y la fatiga del operador, la iluminacién y visibilidad
del terreno, y la velocidad del vehiculo, independientemente de si se disponga o no de
capacidad para enfrentarla. Otros factores que pueden afectar de manera adversa este
tiempo de reaccion es el estado de salud del operador, y si esta bajo el efecto de alguna
substancia (alcohol, drogas) que afecte su desempefio.

Adicionalmente a lo anterior, se pueden presentar otras limitaciones, como puede ser, de
manera enunciativa mas no limitativa:
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e Inferioridad numérica y de fuerza ante posibles agresores, ya sean espontaneos, de
oportunidad o delincuencia organizada, que en particular suelen contar con fuentes de
informacion con alguna forma de infiltracion en las organizaciones de las victimas, de
tal surte que siempre se preparan para actuar con un nivel de superioridad y sorpresa
que anula cualquier posibilidad de respuesta.

e Insuficiencia e incluso carencia de facultares de control y accién sobre la ruta e
incluso el desempeiio del operador, para corregir desviaciones, errores y/o
modificaciones en las condiciones del recorrido de tal manera que sea posible dificultar,
e incluso evitar, intentos de agresion de origen antropogénica, aunque los agresores
cuenten co algiin grado de cooperacion, intencional o no intencional, de elementos
dentro de la organizacion propietaria de los activos o del medio de transporte.

e Incertidumbre acerca de la naturaleza de los activos transportados, para una
adecuada identificacion y dimensionamiento de las posibles amenazas, y sus fuentes, a
fin de establecer una planeacion de las medidas de seguridad pertinentes para evitar, o
al menos enfrentar con mejores posibilidades de éxito, su ocurrencia.

Asimismo, la condicion de auxiliar complementario, asignado al rastreo vehicular bajo el
formato base, lo limita a un papel reactivo, de tal suerte que, en conjunto, su operacion se
reduce a un acompaiamiento como observador pasivo con perspectivas primordialmente
reactivas para detectar y alertar las amenazas que surjan, pero ante hechos consumados,
lo que solo permiten remediar, restablecer, y dificilmente detener y mucho menos evitar, en
especial la amenaza de agresiones,

PERSPECTIVA

La heterogeneidad de /la Seguridad proyecta incertidumbre respecto a lo que puede
ocurrir, lo cual compromete las perspectivas de éxito para enfrentar amenazas. Ante este
escenario, el recurso mas efectivo es la informacion, en particular la que permita anticipar
el surgimiento de las amenazas con el tiempo suficiente para evitarlas.

Y esta es la aportacion de valor del rastreo vehicular, el suministro de informacion, con
vision prospectiva y panoramica, trascendiendo el alcance fisico de visualizacion directa
desde le medio de transporte, oteando “mds alla del horizonte”, que permite anticipar
condiciones de riesgo, principalmente:

e Condiciones adversas de iluminacion y climaticas a lo largo de todo el recorrido, que
dificultan las posibilidades de visualizacion del terreno para permitir la deteccion de las
amenazas que pueden surgir, por ejemplo, el efecto de deslumbramiento en la noche, la
atenuacion de la iluminacion en la penunbra, o la difuminacion de la luz artificial en
presencia de niebla.

e Eventos de perturbacion social, como bloqueo de carreteras, tomas de casetas o
vandalismo, con la suficiente oportunidad para optar, ya sea de resguardarse y esperar,
o bien desviar por rutas alternas a fin de evitar los sitios de riesgo.
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e Practicas imprudentes de operacion, en especial, el manejo a velocidades no
convenientes de acuerdo con la combinacion de condiciones particulares del terreno
(trazo, topografia, iluminacion, clima), tipo de activos, tipo y peso de transporte, y
densidad de trafico en cada caso.

Pero tener la informacion no es suficiente, se debe contar con medios para poder
aprovecharla, en los que se conjunten recursos de tecnologia, tales como los sistemas de
rastreo vehicular y de comunicaciones moviles, de preferencia con facilidades de
Geolocalizacion por GPS (Global Positioning System), asi como procedimientos y tacticas
de operacion en ruta.

Para estos efectos, un modelo de operacion que ofrece perspectivas de mayor efectividad en
el proposito de custodia, comprende un enfoque que se puede describir como Rastreo
Vehicular Proactivo (RVP) con una estructura organica y funcional similar al Control de
Trafico Aéreo, en el que las Centrales de Monitoreo asumen la responsabilidad primaria
de controlar las operaciones de movilidad, con base en instrumentos de tipo Planes de
Vuelo, que para los medios de transporte se convierten en Planes de Ruta, orientados a
establecer y mantener un nivel adecuado de Velocidad Aceptable de Seguridad (VAS), de
acuerdo con las condiciones de terreno.

Figura 3. Condiciones de Terreno

De acuerdo con el Anuario estadistico de accidentes en carreteras federales, publicado por
la Secretaria de Comunicaciones y Transportes, con base en los reportes de la Policia
Federal, en 2018 ocurrieron 12, 237 accidentes e que se involucraron 20,045 vehiculos, con
un saldo de 2,994 personas fallecidas en el sitio del accidente y 8,761 lesionados, causando
dafios materiales por aproximadamente $61 mil millones de dolares y costo estimado de
siniestralidad de $2,181 mil millones de ddlares. De las causales de estos accidentes, en
términos generales se tiene que 10,951 (89.5%) son atribuibles a alguna forma de practicas
imprudentes del operador de la unidad, 2,335 (19.1%) fueron causados por “condiciones
del terreno en ruta”, 1405 (11.5%) por agentes naturales, el clima entre ellos, y 1,157
(9.5%) por problemas de la unidad, como las averias. Asimismo, se tiene que de los
vehiculos involucrados, al menos 5,933 (29.6%) fueron unidades de servicio publico de
transporte de pasajeros y carga, responsables de 692 (23.11%) de los fallecimientos y 2,307
(26.33%) de los lesionados.
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Figura 4. Distribucién de causas y combinacién de factores en accidentes '
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Figura 5. Distribucion de tipo de participacion, vehiculo y victimas de accidentes

Por su parte, para este mismo periodo de 2018, de acuerdo con las estadisticas de
Incidencia Delictiva del Fuero Comun 2018, del Centro Nacional de Informacion del
Secretariado Ejecutivo del Sistema Nacional de Seguridad Publica, se cometieron 13,068
robos a transportista, 11.069 (84.7%) con violencia 'y 1.999 (15.3%) sin violencia.

En consecuencia, se tiene que en 2018 ocurrieron un total de 25,305 incidentes que
interrumpen o interfieren con la entrega de activos en el destino, que se pueden encuadrar
en el perfil de la Cuadruple A (4A), de los cuales 12,237 (48.36%) podrian haber sido
evitables, y 13,068 (51.64%) podrian haber sido “dificultables”, dentro de ciertas
condiciones.
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Modelo de Operacion RVP

El Modelo de Operacion bajo el enfoque de RVP, comprende la integracion de los
siguientes componentes:

A.

El primer componente es el Plan de Ruta, en el que se plasman las VAS para cada
tramo de recorrido, segmentados de acuerdo con la combinacion de trazo del camino y
topografia del terreno, y para los diversos escenarios de iluminacion y clima esperados
en el recorrido, asi como de acuerdo a las condiciones de tipo de activos, tipo y peso del
transporte. Este componente debe ser elaborado de manera conjunta por el area de
control del medio de transporte (Trafico o equivalente) y la Central de Monitoreo, y
debe incluir los puntos autorizados € escala, asi como las posibles rutas alternas,

El segundo componente es el Control del Recorrido o de Ruta (CDR), derivado del
Plan del Plan de Ruta, en el que se plasman los horarios de inicio, recorrido y término
de cada tramo, asi como los puntos y momentos de intercomunicacion y verificaciones
de control (checkpoints). Una copia de este componente lo lleva la custodia fisica para
asegurar el cumplimiento de la ruta programada, y otra se usa en la Central de
Monitoreo para controlar dicho cumplimiento. Si es necesario ajustar los horarios, se
registran en este mismo componente.

El tercer componente es el conjunto de procedimientos operativos (que se aplican en
condiciones de normalidad), protocolos de reaccion (que se aplican cuando surgen
situaciones de excepcidon que impliquen riesgos) y las tacticas de operacion que se
deben aplicar durante el recorrido, los cuales deben estar orientados a evitar que surjan
las amenazas, eludirlas, si no es posible evitarlas, o evadirlas si ya han surgido.

La Dinamica de ese. Modelo contempla tres vertientes de actividad basicas:

1.

Elaboracion y distribucion del Plan de Ruta y el CDR para cada servicio, al operador y
la Central de Monitoreo, una vez que se ha asignado la unidad del medio de transporte.
Equivale a la elaboracion y aprobacion del Plan de Vuelo en las operaciones
aeronauticas, que se hace del conocimiento a las Centrales de Control de Trafico Aéreo
en la ruta programada.

Operacion del recorrido, con la Central de Monitoreo asumiendo la “responsabilidad
primaria” de la verificar, controlar, y si es necesario ajustar de acuerdo con las
variaciones que se presenten en las “condiciones del terreno en ruta” (iluminacion,
clima, trafico, perturbaciones sociales), el cumplimiento del CDR, asi como detectar y
alertar acerca del surgimiento de amenazas. Equivale a la fusion que desarrollan las
Centrales de Control de Trafico Aéreo en las operaciones aeronduticas.

Conclusion del recorrido, con la entrega de los activos en el punto de destino, asi como
la elaboracion y entrega de los reportes e informes de la operacion.

En el contexto se debe considerar la premisa de que el recorrido NO es ni debe ser una
carrera de velocidad, sino un itinerario en que se debe cumplir los tiempos programados
para cada tramo.
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Esto en virtud de que, si la unidad llega antes del horario programado significa que excedié
la VAS planeada, y por tanto se quebrantaron normas, exponiéndose a sanciones legales,
ademas de haber corrido riesgos innecesarios. Para ello, el perfil de la “responsabilidad
primaria” que asume la Central de Monitoreo en este esquema de Dinamica, comprende, de
manera enunciativa pero no limitativa:

e Determinar y verificar en todo momento la ubicacion fisica de la unidad de transporte.

e Verificar y registrar el cumplimiento de los horarios y tiempos establecidos en el CDR
para cada gramo del recorrido,

e Detectar y alertas cualquier alteracion a lo establecido en el CDR, y en su caso ajustar
los horarios y tiempos de recorrido.

e Verificar las “condiciones del terreno en ruta” que prevalecen en los tramos por
recorrer, ajustando si es necesario 1o establecido en el CDR, y advertir acerca de los
posibles riesgos y amenazas que puedan surgir.

e Detectar y alertar acerca del surgimiento de cualquier amenaza contra la unidad de
transporte, ya sea por causas propias o ajenas a la misma.

Es importante destacar que el atributo de “responsabilidad primaria” que asumen las
Centrales de Monitoreo NO excluye el acompanamiento fisico de los activos, sino que, por
el contrario, se integran un binomio funcional interactuante y coordinado. Asimismo, que
con este modelo se proyectan mejores perspectivas para reducir los accidentes, y
dificultar las agresiones, atin de la delincuencia organizada, que suele disponer de fuentes
dentro de las organizaciones de las victimas.

Las condiciones de viabilidad para un desempeiio efectivo en términos de las
expectativas proyectadas para este modelo comprenden una base de estructura y orden,
asi como el suministro de recursos, en las organizaciones involucradas, incluyendo el
propietario de los activos, el operador del medio de transporte y el prestador del servicio de
custodia, en particular un marco regulatorio con normas y sanciones con capacidad de
coaccion (“dientes”) pertinente para propiciar su cumplimiento.  Asimismo, las
condiciones adversas que pueden comprometer y degradar el potencial de efectividad de
este modelo, comprenden las siguientes, de manera enunciativa mas no limitativa, las
cuales se pueden presentar d manera individual o combinada:

e FElmedio de transporte es accesible fisicamente en cualquier punto del recorrido, lo cual
abre espacios de oportunidad para accidentes, infligidos o provocados, asi como para
cualquier tipo de agresion, ya sea de origen natural o antropogénico.

e FEl operador de la unidad de transporte tiene total libertad para quebrantar las
regulaciones en el recorrido, ain con la presencia de acompafamiento fisico de
custodia, lo cual abre espacios de oportunidad para alteraciones de la ruta (con
consecuencias de penalizaciones), accidentes provocados por la unidad de transporte
(con consecuencias de sanciones y/o pérdidas), y agresiones, en particular de origen
antropogénico.
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e C(arencias, deficiencias y/o insuficiencias de los instrumentos de coaccion para el
cumplimiento de las regulaciones por parte del operador de la unidad de transporte, lo
cual abre espacios de oportunidad para el quebrantamiento de las regulaciones en el
recorrido.

e Prevalencia de los intereses de negocio sobre los requerimientos de seguridad, derivado
de situaciones que rebasan la capacidad operativa, tales como picos atipicos de
demanda o descoordinacién organizacional en la disponibilidad de recursos, lo cual
propicia el quebrantamiento de las regulaciones.

e Colusion de los intereses de negocio con organizaciones o practicas delictivas por
fraudes a las aseguradores o lavado de dinero.

Los beneficios operativos proyectados por la aplicacion de este modelo, en la medida en
que se suministren las condiciones de viabilidad,'y se reduzcan las condiciones adversas,
contemplan, de manera enunciativa mas no limitativa.

Detectar con oportunidad alteraciones no autorizadas a la ruta programada para el
recorrido, para evitar condiciones de riesgo.

Detectar con oportunidad practicas imprudentes de operacion de la unidad, para evitar
provocar accidentes.

Detectar con oportunidad posibles agresiones contra la unidad de transporte, tanto por
causas naturales como antropogeénicas.

Dificultar la comision de agresiones contra la unidad de trasporte, atin aquellas que
cuenten con una planificacion con colaboracion interna dentro de las organizaciones.

De tal suerte, que se pueden proyectar, como beneficios financieros:

Reduccion de quebrantos financieros por pérdida de los activos, asi como de las
unidades de transporte.

Reduccion de costos por desgaste de unidades de transporte, sanciones legales y
penalizaciones por incumplimiento de compromisos de entrega.

Reduccion, o al menos no incremento, a los costos por primas de seguros.

Proteccion de la inversion de las empresas, en activos y unidades de transporte.

Aseguramiento de las utilidades, por cumplimiento de los compromisos de entrega.

Proteccion de la posicion de mercado, al mantener la continuidad de las cadenas de
suministro.

Para lo cual se debe destacar que, en un contexto de negocio, las empresas permanecen y
prosperan en su mercado optimizando sus costos y obteniendo ganancias, no cubriendo
pérdidas. Y el Modelo de operacion RVP, como recurso de seguridad, estd orientado a
proteger las utilidades.
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CONCLUSIONES

El potencial de efectividad de cualquier modelo de operacion estd determinado por la
medida en que:

e Se articulen las capacidades y fortalezas individuales de sus componentes para
aprovecharlas y cubrir las debilidades y limitaciones igualmente individuales de los
mismos.

e Se suministren las condiciones de viabilidad.

e Se reduzcan las condiciones adversas.

El modelo de operacion RVP esta sustentado en la articulacion concurrente de multiples
y diversos recursos de tecnologia con una capacidad panoramica para verificar las
condiciones presentes, asi como de prospeccion para detectar, lo cual configura una vision
de Perspectiva Situacional Global que abre la posibilidad no s6lo de reaccionar con
oportunidad ante el surgimiento de riesgos, sino incluso anticiparse en cierta medida para
evitarlos, o al menos eludirlos.

La tecnologia es una herramienta que ayuda a hacer el trabajo, pero no hace el trabajo per
se, de acuerdo con el primer principio de la tecnologial. Pero para que la tecnologia pueda
ser efectiva, se debe aprovechar las capacidades y funcionalidades que ofrece, y al
mismo tiempo soslayar y complementar sus limitaciones. En este sentido, las diversas
tecnologias disponibles para el rastreo vehicular, si se integran de manera adecuada, pueden
proporcionar una vision prospectiva y panoramica global del recorrido que permitan
enfrentar amenazas, incluso con anticipacion, tanto cercanas como alejadas de la ubicacion
de los-activos, con una vision “al di la 1 ’orizzonte” .
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iii ¢«

La tecnologia, por mas sofisticada que sea, nunca podra ir mas alla de su disefio y su programacion”.
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